


Tartalomjegyzek

Rendszeresen frissited a telefonodat?

Milyen az erds jelszd? 5
Ki tudhatja, hogy hol jarsz? 5
Lehallgat a telefonod? 6
Biztonsagos a telefonod kameraja? 6
Honnan lehet tudni,hogy mely alkalmazasok
biztonsdgosak? 6
Ki férhet hozza a kdzésségimédia-fiokodhoz? /
Hogyan bongészhetsz biztonsagosan? /
SQ&_Kep_c_ggléﬂatté'é_qz_ onlinetérben ____________________________. 8
Tudsz-e valtozast elérni az interneten? 9
Miért kell atgondolnod, hogy mit osztasz meg
masokkal online? 9
Hogyan lehet biztonsdagosan hasznalni az MI-1? 9
Biztonsagos jaték az interneten 11
Mit jelent az adathalaszat? 12
Szexting: Amire vigyazni kell 13
Mi a helyzet az online térben kotott
R ismeretségekkel? 14
REPORT , , .
V. Segltsegkeres L2
Segélyvonalak megkeresése 16

Tovdbbi segitség 17




INHOPE

A technolégia folyamatosan véltozik, és gyorsabban alakul 4t, mint egy TikTok-trend. Lehet,
hogy valaki profi az interneten, de legylink realisak: az online vilagban valé biztonsagos
eligazodds nem csak az alkalmazasok ismeretérdl szél. Egy olyan online tér kialakitasarol van
sz0, ahol a felhasznalé biztonsdgban érezheti magat, ahol kapcsolatba Iéphet mdsokkal, és
ahol mésok tiszteletben tartjak 6t.

I"

Tudjuk, hogy sokan és sokat beszélnek az ,online biztonsagrol”, de ez tulmutat azon, hogy
kerlljUk a gyanusnak tind linkeket, vagy allitsunk be erds jelszot. Arrdl van szd, hogy
megértsik, hogyan védhetjik meg magunkat, és figyeljunk arra, milyen interakcidba Iépunk
masokkal az interneten. Mi lenne, ha azt mondanank, hogy a digitalis mlveltség nemcsak
biztonsdgosabba, hanem sokkal pozitivabba és élvezetesebbé is teheti az interneten toltott

id8t a szamodra és a kornyezetedben él6k szamara?

Ezért Gsszedllitottunk néhany egyszer(i, de hatékony tippet. Par perc alatt megtanulhatod,
hogyan keruld el az atveréseket és az alhireket, hogyan ismerd fel a veszélyt, és hogyan
teremts olyan online teret, ahol te és a barataid aggalyok nélkul boldogulhattok. Miert szamit
ez? Mert az internet hatalmas, és az online kockazatokkal szemben nem létezik teljes korl
védelem. Minél tébbet tudsz,_annal jobb dontéseket hozhatsz a sajat €s masok biztonsaga
erdekeben.

Ne felejtsd el, hogy még akkor is, ha minden szlikséges Iépést megtettél sajdt védelmed

érdekében, akkor is eléfordulhat, hogy valaki kihaszndl — legyen sz6 akdr ismerdsrél, akar
idegenrdl. Es ha valaki dtlép egy hatdrt, az mindig az 6 hibdja, és soha nem a ftiéd.
Megérdemled, hogy biztonsagban érezd magad, és azt is tudnod kell, hogy mindig van
elérhetd segitség.
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Az otthonodhoz vagy a szobadhoz hasonldan a telefonod is a te személyes tered, ezért érizd
meg a biztonsdgdt. De nem csupan arrél van sz, hogy védd magad az ismeretlenekkel
szemben, hiszen esetenként az ismerdseid, példaul a bardtaid is atléphetik a hatart, ha az
engedélyed nélkul hozzaférnek a telefonodhoz vagy a személyes adataidhoz. A
késziilékedet érint6 fenyegetésekkel szemben hogyan gondoskodhatsz adataid és
maganligyeid biztonsdgarol? Kezdésként arra figyelj, hogy a leheté legtobbet hozd ki az
adatvédelmi és biztonsagi funkcidokbol, hogy felligyelni tudd, ki férhet hozza a személyes
teredhez, mind az online, mind az offline térben.

. @ Rendszeresen frissited a telefonodat? -----------------eeeeee--

A szoftverfrissitések nagyon fontosak az online és offline biztonsdgod vedelmében. Ezek
altalaban korrigdljak a kordbbi verzidokban észlelt sérllékenységeket, és gondoskodnak az
eszkdz legujabb biztonsagi védelmérdl. A kiberblin6z8k gyorsan kihasznaljdk a rendszer
gyenge pontjaif, ezért a szoftverfrissités segit megvédeni a készulékedet attdl, hogy
illetéktelenek hozzaférjenek, és potencialis fenyegetésnek tegyenek ki.

Milyen az erés jelsz6?

A jelszd az elsé védelmi vonalad, tehat erésnek kell lennie. Ne hasznald a szuletési datumodat
vagy egyeéb, hozzad tfartozd szemeélyes informaciokat, vagy olyan kdnnyen kitalalhato
kombindciokat, mint a ,jelsz6123". Legyenek a jelszoban szamok, betlk és szimbdlumok
vegyesen, és legyen legaldbb 12 karakter hosszusagu. Minden fiokhoz mas jelszét hasznalj, és
toreked a kiszdmithatatlansagra. A védelem egy ujabb rétegének hozzdadasdhoz haszndlj
tébbfaktoros hitelesitést az osszes online fiokodban, e-mailben és a kozdssegi médidban,
hogy az adataid meég akkor is biztonsagban legyenek, ha valaki hozzafér a jelszavadhoz.

Q ki tudhatja, hogy hol jarsz?

A keészuleked keépes nyomon kovetni, hogy hol vagy éppen, és a tartozkodasi hely
megosztasa akar hasznos is lehet a tajékozdddshoz vagy a csaldddal vald kapcsolattartashoz.
Fontos azonban, hogy alaposan gondold meg, mielétt a tartézkodasi helyedet megosztanad
a barataiddal vagy egy ismer&soddel. Ez ugyanis esetenként kontrolldld vagy akar
bdntalmazo viselkedéssé fajulhat. A folyamatos helymegosztas olyan helyzetet idézhet eld,
amelyben valaki minden mozdulatodat figyeli, ami negativ hatdssal lehet a kapcsolataidra és a
szemelyes biztonsagodra.

Ha meg akarod védeni magad, a ,,Bedllitdsok”-nal keresd meg a ,,Helymeghatarozas" opciot,
és valaszd ki, mely alkalmazasok férhetnek hozza a pozicidédhoz. Javasoljuk, hogy csak akkor
engedélyezd az alkalmazasoknak, hogy kovessenek, amikor aktivan haszndlod &ket,
alapvetéen pedig korlatozd a tartézkodasi hely megosztasdt, hogy megdrizd a személyes
tered.
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Eléfordulhat, hogy a készlléked rahangolddik a kérnyezeti hangokra. Mikdzben a zene, \a\\\
podcastok hallgatdsa vagy a hangalapu utasitasok hasznalata fokozhatja a felhasznaldi \‘
élményt, mindenképpen szabalyoznod kell, hogy ki hallgat téged. A készulék ,Beallitdsok"
menujében a ,,Hang" vagy a ,Mikrofon” menipontban vélaszd ki, hogy mely alkalmazasok
férhetnek hozza a készuléked mikrofonjdhoz. Szelektdlj az engedélyek megaddsa soran, és
csak akkor engedélyezd az alkalmazasoknak, hogy hallgassanak, ha aktivan hasznalod azokat.
igy megbizonyosodhatsz arrél, hogy a telefonod nem ,hallgatézik” olyankor, amikor a

legkevésbé sem szamitasz ra.

---N
-
-
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Biztonsagos a telefonod kameraja?

Az alkalmazasok sok esetben engedélyt kernek ahhoz, hogy hozzaférjenek a kamerahoz vagy
a kéepgaléridhoz, mikdzben hasznalod Sket. Bar egyes alkalmazasoknak szikseguk van ezekre
az engedélyekre a mikodéshez, példdul a képek megosztasahoz, masoknak azonban nincs.
Ha gyanus alkalmazasoknak adsz hozziférési engedélyt a kamerdhoz, az ahhoz vezethet,
hogy a személyes adataid illetéktelenek kezébe kerlinek, vagy akar a késziléked kamerajaval
is kemkedhetnek utanad. Ezt ugy elézheted meg, hogy korlatozod a hozzaféréssel
rendelkezd alkalmazasok szdmat. Fontos, hogy elévigyazatos légy a hozzaférési engedélyek
megadasakor, és alaposan gondold at, mielétt barmilyen alkalmazast telepitesz. Mindig
helyezd elétérbe az adatvédelmet és a biztonsdgot, és fartsd ellendrzés alatt, hogy ki férhet
hozzd a személyes adataidhoz.

o o

&) Honnan lehet tudni, hogy mely alkalmazasok
biztonsagosak? \

Nem minden online alkalmazas biztonsagos, némelyikik éppen az adataidra vadaszik.
Letoltés eldétt mindenképpen nézd meg az alkalmazas értékeléseit az App Store-ban (iOS)
vagy a Google Playen (Android). Mit mondanak réla az emberek? Van barmilyen
figyelmeztetd jel, amelyrdl tudnod kell? Ha pozitivak a visszajelzések, akkor nem kell
aggodnod! Ha viszont valami gyanusnak tlnik, bizz a megeérzéseidben!
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@(p Ki férhet hozza a kozosségimédia-fidkodhoz?

Akdrcsak a vald életben, itt is te szabod meg, hogy ki fartozik a barati korodbe, és ki férhet
hozza a személyes adataidhoz. A fidkjaid a tieid, és te dontdd el, hogy kit engedsz be, és kit
nem. A legtdbb platform lehetévé teszi, hogy konkrét listdkat hozz létre azokrdl az
emberekrdl, akik lathatjdk a posztjaidat, ezért a privat informacidkat és képeket tartsd meg a
belsé kor szamara, és uUgyelj arra, hogy milyen tartalmakat osztasz meg a széles
nyilvdnossaggal. Ha szeretnéd, hogy a fiokod nyilvdanos maradjon, alaposan gondold at,
hogy mit teszel kdzzeé, és kerlld az olyan szemeélyes adatok kozzétételét, mint a lakcim, a
penzlugyi adatok vagy a lakoéhely.

7>

,--- Hogyan bongészhetsz biztonsagosan? -----------------------~ ~
I,' \\‘
Mindig gy6z6dj meg rdla, hogy az internet biztonsagos fellletein maradsz. Hogyan? El&szor
is ellendrizd a beallitasaidat, és vizsgald meg a biztonsdgodat szolgdld védelmi rendszereket.
A népszerl bongészék fokozott védelmet kindlnak, és figyelmeztetnek, ha veszélyes
webhelyeket vagy bdvitményeket szeretnél megnyitni. Ha viszont még magasabb szintre
szeretnél lépni a biztonsdgos bongészésben, érdemes megfontolni az adatvédelmi
szempontu boéngész8k, példaul a DuckDuckGo vagy a Qwant hasznalatat. Ezeket a
bongészbket kifejezetten ugy terveziek, hogy veédjék a személyes adataidat és az egyeb
informacididat az interneten.

Mindig gy6z6dj meg rdla, hogy az internetkapcsolatod titkositott és biztonsagos, és
ellendrizd, hogy a cimsorban szerepel-e a ,HTTPS". Ha a weboldal URL-cime nem ,HTTPS"-
sel kezdddik, jol gondold meg, hogy akarod-e hasznalni. F&ként, ha személyes adatot
osztanal meg magadrdl, vagy megadndd a jelszavadat.

T
————— -

JO TANACSOK



https://www.comparitech.com/blog/vpn-privacy/best-private-search-engine/
https://www.comparitech.com/blog/vpn-privacy/best-private-search-engine/
https://duckduckgo.com/
https://www.qwant.com/?l=en
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@T‘D Tudsz-e valtozast elérni az interneten?

Az online interakcid ugyanolyan fontos lehet, mint a személyes beszélgetés. Kulondsen, ha
arrol van szo, hogy milyen érzéseket valt ki beldlink. A tiszteletteljes kommunikacio pozitiv
kdrnyezetet és erés online kézdsséget teremt. Ugyelj arra, hogy online kommentelés vagy
cseveges kozben is kedves legyél. Ha feldult vagy duhos vagy, par percre szakadj el a
telefontdl vagy a laptoptdl, és probalj meg megnyugodni. Mieldtt rdnyomnal a kuldés
gombra, mindig gondolkozz el azon, hogy a szavaid milyen hatassal lehetnek masokra. Ha
bdnto, sérté dolgot irndl, mérlegeld, hogy ugyanezt szemtél szemben is kimondandd-e.

Ugyanennyire fontos az is, hogy kidllj masokért. Ha szemtanuja vagy annak, hogy valakit
zaklatnak, sértegetnek vagy bdantalmaznak, jelentsd!

Miért kell atgondolnod, hogy mit osztasz meg -----—----—--
masokkal online?

Minden online megosztasnak tartés nyoma marad, ezért egy pillanatig gondolkozz el, miel&tt
megnyomndad a megosztas gombot. Tedd fel magadnak a kérdést: ez a tartalom
fiszteletteljes, pontos, és olyan, aminek a megosztasara engedelyt kaptam? A téves
informaciok megosztasa d&rthat masoknak, tonkreteheti a hirneviket, vagy akar jogi
kovetkezményekkel is jarhat. A kozosségi media algoritmusai gyakran felerdsitik az
ellentmondasos vagy szenzacidhajhasz tartalmakat, ami azt jelenti, hogy a félretajékoztatas
gyorsan és széles kdrben terjedhet. Erdemes tehat kétszer is ellendrizni a tényeket olyan
megbizhatd eszkozokkel, mint a Snopes, a FactCheck.org vagy a GoogleFactCheck. Ha
valami tul extrémnek vagy ftul szépnek hangzik ahhoz, hogy igaz legyen, valdszinilleg
szukseges ellendrizni a tényeket.

A sajat maganszférad és a biztonsagod érdekében mindig légy évatos azzal, hogy mit osztasz
meg. Ha pedig masokrol van sz6, a lényeg a beleegyezés, kilondsen érzékeny
helyzetekben. Mielétt képet vagy informaciot teszel ki valakirdl, kérdezd meg, hogy ez
szamara rendben van-e, és tartsd fiszteletben a dontését, barmi legyen is az. Ha véletlenul
téves informaciot vagy kdros tarfalmat osztasz meg, cselekedj gyorsan, torold, és hozd helyre
a dolgokat. Ha odafigyelsz arra, hogy mit osztasz meg, segithetsz biztonsagosabba és
megbizhatébba tenni az online teret mindenki szamara.

%‘{E Hogyan lehet biztonsagosan hasznalni az MI-1?

A mesterseges intelligencia parancsra képes keépeket, videodkat, torténeteket vagy
hanglzeneteket generdlni. Az ilyen eszkdzdk kreativ hasznalata szérakoztatd lehet, de
erdszakos, sértdé vagy torvénybe Utkdz8 anyagokat Iétrehozni helytelen dolog, és akar jogi
kovetkezményekkel is jarhat. Az MI felhasznalhatd példaul arra, hogy olyan deepfake
videdkat hozzunk létre, amelyek megtéveszté modon dbrazolnak embereket aziltal, hogy
olyan dolgokat tesznek vagy mondanak, amelyeket a valdésagban soha nem tennének vagy
mondananak.

~
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https://www.snopes.com/fact-check/
https://www.factcheck.org/
https://toolbox.google.com/factcheck/explorer
https://inhope.org/EN/articles/what-is-a-deepfake
https://inhope.org/EN/articles/what-is-a-deepfake

Ezek a deepfake tartalmak becsaphatjak az embereket, zavart kelthetnek, és akar tartdsan is
arthatnak a jo hirnévnek vagy szétzuzhatnak kapcsolatokat. Ezért a sajat érdekedben és
masokra vald tekintettel se hozz létre és ne terjessz semmilyen kdaros, Ml dltal generalt
tartalmat. Mindig gondolj arra, hogy a hamis tartalomnak nagyon is valésagos hatasa lehet.

Ma mar barki hozzaférhet az Ml-eszk6zokhdz. Lehet, hogy haszndltad is mar ezeket
képgeneraldsra, vagy segitett az iskolai feladataid megoldasdban, azonban ezekkel az
eszkozokkel visszaélni is sokféleképpen lehet.

Hogyan lehet arra haszndlni a mesterséges intelligencidt, hogy becsapjon?

Egy személy megszemélyesitése hang, kép vagy vided formajaban.

Téged abrazold hamis meztelen képek vagy videdk (deepfake) készitése zsarolas
céljabol.

Olyan illegalis és felkavard tartalmak el&allitasa, amelyek megtekintése traumatizald
hatasu lehet.

Mindezek tudataban fontos, hogy ovatosan kezeld az online megjelend tartalmakat, és ne
higgy el mindent, amit latsz vagy hallasz. Mindig gondolkodj kritikusan, és figyelj azokra a
jelekre, amelyek arra utalnak, hogy valami esetleg Ml altal generalt lehet.

-~

\\ . M1 altal generaltkep
.
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Hogyan ismerheted fel az Ml altal generalt tartalmakat?

Az MI altal generdlt tartalmak megtévesztéek lehetnek, de egy kis odafigyeléssel jol
felismerhetdk. ElSszor is, keress olyan dolgokat, amelyek valamiért nem tdnnek valdsnak -
peldaul tulsagosan fényes képeket, tul tokéletesnek tind szovegeket, vagy furcsa hibakat,
peldaul torz kezeket a fotdkon vagy esetlen mondatszerkezeteket a szovegben. A
mesterseges infelligencia eszkdzei kepesek olyan tarfalmakat Iétrehozni, amelyek
valdsagosnak latszanak és hangzanak, de olykor hianyzik belélik az emberi munkara jellemzé
természetesség vagy éppen az apro hibak.

A masik otlet a tényellendrzés. Az MI altal generalt tartalom, kilondsen, ha szovegrdl van szo,
olyan informaciokat kozdlhet, amelyek meggydzéen hangzanak, de nem pontosak vagy
hitelesek. A forditott képkeresd eszkdzokkel ellendrizni tudod, hogy egy képet generaltak
vagy megvaltoztattak-e. Kulondsen vigyadzz a népszerl vagy szenzaciohajhdsz tartalmakkal:
ezek gyorsan terjedhetnek, de gyakran félrevezetéek vagy hamisak.

Ha olyan tartalommal talalkozol, amelyrél tudod, hogy hamis vagy félrevezetd, nem elég
figyelmen kivul hagynod, mindenképp jelentsd is. A legtobb platformon van valamilyen
funkcio a hamis tartalmak megjelolésére vagy bejelentésére, ami segithet megakadalyozni a
félretajéekoztatas tovabbi terjedését.

~.@. Biztonsagos jaték az interneten --------------ommoooooeooeee -

A szamitégeépes jaték a készségekrdl, a kihivasokrdl és a hasonld érdekléddésiekkel vald
kapcsolatteremtésrdl szél. Ahhoz, hogy jol érezd magad, ugyanakkor biztonsagban is
legyél, elengedhetetlen, hogy tisztelettudd és tamogatd modon jatssz. Ez azt jelenti, hogy
kedvesnek kell lenned a jatékostarsaiddal, fisztesseégesen kell jdtszanod, és tiszteletben kell
tartanod a tobbieket. A pozitiv hozzaallas €s masok elfogadasa altal mindenki szamara
javulhat a jatékélmeény.

Az online megismert jatékosok kozul azonban nem mindenki fog tisztességesen jatszani.
Legy résen, figyelj az intd jelekre, és ne bizz meg tul kdnnyen masokban. Mindig tartsd
fitokban a szemeélyes adataidat, mint példaul a teljes nevedet, a lakcimedet vagy az iskolad
nevét. Ha valaki a csevegés soran kellemetlen helyzetbe hoz, Iépj ki, vagy némitsd el a
beszélgetést. A biztonsagod mindennél fontosabb, ezért habozas nélkul blokkold vagy
jelentsd a sértegetd, kartekony jatékosokat.

Ne feledd, hogy a jatékoskozdssegekben eléfordulhat, hogy egyeseket
kirekesztenek, és egyes csoportok tagjai gyakrabban valnak ennek
célpontjava. Fontos, hogy vigyazzatok egymasra, és segitsétek egymast,
kildondsen azokat, akik sérllékenyebbek. Ha kirekeszté viselkedést vagy
zaklatast tapasztalsz, vagy ilyennek leszel tanuja, emelj szdt, és batran kérj
segitséget. Szdlj valakinek, akiben megbizol, akar egy baratnak,
csalddtagodnak, de kiilsé segitséget is kérhetsz. Osszefogéssal és a felmertild
problémdk kezelésével mindenki szdmara pozitivabb és befogadobb
jatékkornyezetet lehet teremteni.

-
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% Mit jelent az adathalaszat?

Az adathalaszat egy olyan csaldsi modszer, amikor a csalok egy megbizhatd vallalathak vagy
személynek adjdk ki magukat, hogy ezaltal rdvegyenek a személyes adataid vagy példaul a
jelszavad megosztasdra. Az adathaldszok e-maileket, Uzeneteket vagy hamis weboldalakat
hasznalnak fel erre a célra. El6fordulhat, hogy egy bajba kerult baratnak adjak ki magukat, aki
szivesseéget kér, vagy egy jo hirl cég nevében allitjdk, hogy nyertél valamilyen dijat.

Vigyazz, ha a kovetkezéket tapasztalod:

e Surgetés, amivel a csalok gyakran probalnak panikot kelteni, hogy gyors cselekvésre
késztessenek.

e Altalanos lidvdzlések, amelyekben nem szerepel a neved.

* Hibasan irt URL-cimek vagy apro eltérések a cég nevében.

* Nem vart nyeremények vagy ajandekok, amelyeket egy linken keresztul regisztrdlva
kaphatsz kézhez.

I~
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Ha adathalasz linkekre kattintasz, az nem csak a készllékedre jelenthet veszélyt, de emellett
meég rosszindulatu szoftverekhez, személyazonossag-lopdshoz vagy a fidkjaidhoz valo
jogosulatlan hozzaféréshez is vezethet. Mieldtt egy linkre kattintasz, gondolj mindig a
biztonsdgodra, és alaposan nézd meg az URL-cimet. Ha furcsdn néz ki, vagy eliras szerepel
benne, semmiképpen ne kattints ra. Mindig ellendrizd az e-mailek vagy az Uzenetek forrasat
és a weboldalak megbizhatdsagat, mieldtt barmilyen lépést tennél.

Kdlénésen gyakori az SMS-ben torténd
adathaldszat, mas néven ,smishing”, amely
ismerdsoktél vagy cégektdl érkezd siurgds
uzenetek formajaban jelenik meg, és amelyben
arra kérnek, hogy kattints egy linkre, vagy add
meg a személyes adataidat. Mindig legyeél
ovatos, ha olyan Uzenetet kapsz, amelyre nem
szdmitottal. Kulonosen, ha azt allitjdk benne,
hogy egy segitségre szoruld csaladtagtol
érkezett.

RXT-1092-JLF69 szamu FEDEX
csomagod rad var. Er&sitsd meg a
szdllitasi informacidkat ezen a
linken:
FedExtracking/confirmation.info
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Szex’ring: Amire vigyazni kell

A szexualitas felfedezésének és az emberekkel valé kommunikacidnak része lehet az
Uzenetben torténd flortdlés és az intim kepek kuldése. Sok fiatal és felndtt kiprobadlja a
szextinget, és amikor ez beleegyezéssel és minden érintett tfiszteletben tartasaval torténik,
akkor pozitiv megélés is lehet. Van azonban néhany fontos dolog, amit mindenképpen
fontolj meg, miel&tt intim kép kuldése mellett dontenél.

g KOMMUNIKACIO §

Beszéljetek vilagosan az
elvarasaitokrol. Egyezzetek
meg a hatarokban, és

Minden érintettnek
maximalisan komfortosan
kell éreznie magat a
képkuldéssel kapcsolatban.
Ha valamelyikétok ugy érzi,
hogy ez neki nem fér bele,
bédtran mondjatok nemet,
barmikor donthettek ugy,
hogy nem kuldtok intim ..

képet.

Figyelj a szextinggel
kapcsolatos megérzéseidre.
Ha kétségeid tamadnak

beszéljétek meg, hogyan miatta, barmikor kiszallhatsz,
gondoskodtok majd az : és jogod van nemet
egymadsnak kildott képek és mondani.
Uzenetek védelmérdl. 3

A szexting csak ugy lehet biztonsdgos és pozitiv élmény, ha minden érintett jol és
komfortosan érzi magat a helyzetben. A személyes lzeneteket soha ne oszd meg, és ne
mutasd meg senki masnak, és Ugyelj arra, hogy a privat fartalmat biztonsagosan, masok
szamara nem hozzaférheté modon tarold.

Szextinggel torténd visszaélés - -

A szexting szemeélyes dolog, de eléfordulhat, hogy a dolgok nem a tervek szerint alakulnak,
és visszaélnek a kepeiddel. Ha valaki a beleegyezésed nélkul megoszija vagy fovabbitja a
rolad készult intim képeidet, azt szextinggel vald visszaélésnek nevezik, ami megtdrténhet
véletlenul, vagy akar szandeékosan is. Ez nem jogszer(, és soha nem a te hibad - a felel6sség
teljes mértékben azt a személyt terheli, aki az engedélyed nélkul megosztotta a képedet. Ha
ez megtorténik veled, teljesen normalis, hogy duhdsnek, lesujtottnak érzed magad. De sose
feledd: nem vagy egyediil, és nem te vagy a hibas!

Vilagszerte tobb ingyenes szolgaltatas all rendelkezésre, amelyek segitenek az ilyen
helyzetekben. Erdemes megkeresni valamelyik lelkisegély-szolgaltatast vagy hotline-t, ahol
érzelmi tamogatast, tanacsokat vagy otleteket kaphatsz ahhoz, hogy a képeidet a lehetd
leggyorsabban el tudd tavolittatni az internetrdl.

Ha valaki azzal fenyeget, hogy megosztja a privat lizeneteidet vagy képeidet, azt szexualis
célu zsarolasnak nevezik. Ez esetben a zsarolé személy a képek titokban tartasaért cserébe
pénzt vagy meég explicitebb tartalmakat kér, esetleg személyes taldlkozéra akar
rakényszeriteni. Ez rettenetesen stresszes és nyomaszto érzés lehet, de ne feledd: soha nem
te vagy a hibds. A segitség mindig elérhetdé, és vannak szakemberek, akik készségesen
tdmogatnak. Forrasok és tamogatas kérése itt, itt és itt érhetd el.
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Mi a helyzet az online térben kotott ismeretségekkel?

Az online ismerkedés rendivll elterjedt, és az egymas szamara idegenek is hamar érezhetik
ugy, mintha mindig is ismerték volna egymast. De mi torténik akkor, ha az online baratod
valéjaban nem az, akinek kiadja magat? Ha maganjellegl dolgokat kezd kérdezni, vagy
szexudlis irdnyba tereli a beszélgetést, akkor lehet, hogy behaldzni, becserkészni prébal, amit
angolul groomingnak nevezink.

A behaldzok olyan felnéttek, akik az interneten kortarsnak adjak ki magukat, hogy elnyerjék a
bizalmadat, és manipulacidoval szexudlis kapcsolatra vegyenek ra. Mesterei a
megtfévesztésnek, ami megneheziti a valodi szandékaik felismerését. Ne feledd, soha nem a
te hibad, ha beddlsz a mddszereiknek — a behaldzok szandékosan élnek vissza a bizalmaddal,
és kihasznaljdk a baratsdgotokat. Barkivel el6fordulhat, hogy egy behaldzo célpontjava valik,
ugyanakkor vannak, akik kiszolgdltatottabbak, igy példdul egyes marginalizdlt csoportok
tagjai.

Figyelj az intd jelekre, manipuldcid vagy az irdnyitd szandék jele lehet, ha valaki az online
kapcsolat titokban tartasat kéri téled. Az egészséges és tiszteletteljes kapcsolatokat nem kell
titkolni. Az igazi baratok nem hazudnak, és nem kényszeritenek semmi olyanra, ami szdamodra
kényelmetlen. Ha valakinek a személyazonossdgat illetéen bizonytalan vagy, kerild a
szemeélyes adatok megosztasat, és probdld ellendrizni allitasai hitelességét. Ha azt tervezed,
hogy taldlkozol egy online térben megismert személlyel, mindig szdlj a szuleidnek, és vigyél
magaddal egy megbizhatd baratot.

s
» ’

e

= Mire kell vigyazni az interneten? --=--===================-=-o--moooooomo oo ~

Akarcsak a valo életben, az interneten is fontos odafigyelni minden olyan jelre, ami nem tlinik
helyesnek, vagy rossz érzest kelt benned. Egyesek megprobalhatnak olyan dolgokra
kényszeriteni, amelyek nem tetszenek neked, akdr zaklatassal, nem kivant képek kuldésével

- — -

vagy akar érzelmi manipuldcioval. Ne feledd: ezeknek a viselkedésformaknak mindegyike ‘\\
kdros és elfogadhatatlan. Bizz a megérzéseidben - jelentsd be, és szlikség_esetén kérj e
tdmogatast. oy £ .

JO TANACS
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/
A biztonsagoad es a jolletead mindennél fontosabb. Ha zaklatnak, zsarolnak, vagy ha a privat

képeid kerultek ki az infernetre, habozas nélkul beszélj valakivel, akiben megbizol - példaul
egy barattal, csaladtaggal, tanarral, vagy keresd a lelkisegély-szolgalatokat. Ne felejtsd el,
hogy a lelkisegély-szolgalatoknak titoktartasi kotelezettséglik van, és az a dolguk, hogy
itélkezés nélkll segitsenek a hozzajuk forduldknak. Soha nem kell egyedul szembenézned
ezekkel a nehézségekkel. Masok is atmentek mar hasonld kuzdelmeken, és szamtalan
szervezet kifejezetten azért jott létre, hogy tamogatast nyujtson ilyen esetekben. Ha nehéz
vagy veszelyes helyzetbe kerdltél, tudnod kell, hogy mindig van segitség.

Segélyvonalak megkeresése

Az online fenyegetések hatdsara tulterheltnek, zavarodottnak vagy
ijedtnek érezheted magad - és ez teljesen normalis. A segélyvonalak
olyan biztonsdgos és bizalmas teret biztositanak, ahol nyiltan beszélhetsz
az aggalyaidrdl, és segitséget kaphatsz a helyzeted megolddsahoz. A
segélyvonalakat ingyenesen hivhatod, de SMS-ben vagy chatben is
elérheted. A helyi segélyvonal elérhetéségét itt taldlod.

Jelentsd be a sértd, banté
felhasznaldkat a platformokon

A kozosségi médianak olyan biztonsagos térnek kellene lennie, ahol
beszélgethetsz a bardtaiddal, kifejezheted magad, és kreativ lehetsz. Ha
valamilyen furcsa dologgal szembesulsz, jelentsd be - akar nem
megfeleld tartalomrol, akar valakinek az artalmas, bdntd viselkedésérdl
van szo. A legtobb kozdsségimédia- és videojaték-platformon van
bejelentés funkcid. Keresd meg a bedllitdsok vagy az opciok
menupontban, és élj ezzel a lehetéséggel.

Jelentsd be az drtalmas online
tartalmat a helyi hotline-nal

o

A hotline-ok azon dolgoznak, hogy gyorsan eltavolitsdk az online szexudlis
visszaélésekkel kapcsolatos tartalmakat az internetrél. Ha kiszivargott
valamilyen rad vonatkozoé intim tartalom, vagy ha barmikor gyermekeket
érinté infim tfartalommal taldlkozol, jelentsd be. Az Gsszes kontinensre
kiterjedd, hotline-okbol 3ll6 hdlézatunk és elemz8ink kifejezetten fel
vannak készitve az ilyen helyzetek kezelésére. A helyi hotline elérhetdségét
itt faldlod.
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https://kek-vonal.hu/
https://inhope.org/EN#hotlineReferral

A Take It Down-szolgaltatas: Ha
elmultal mar 18 eves, de egy
ey olyan intim kép kerdlt ki rolad az
e TakeDown internetre, amely még 18 éves
korod elb6tt keészult, a Take it Down
segitségedre lehet azzal, hogy a
tartalmat eltavolitja az internetrdl.

Szeretnél tobbet tudni az internet \
biztonsagos hasznalatarol? Akkor keresd

fel a helyi lehetéségeket, melyekrdl itt

vagy itt tajekozddhatsz. Ezek a platformok

biztonsagi tippeket, forrasokat, utmutatast

és tanacsokat kindlnak a biztonsagosabb

online élmenyek erdekeben.



https://takeitdown.ncmec.org/
https://nmhh.hu/internethotline/
https://www.betterinternetforkids.eu/sic

Hivatkozasok

_Cyberbullying_ = Mast bantani nem mené

Internet Hotline beszdmold 2023

Kezikdnyv gamer gyerekekhez

Jol van a gyerek, ha jatszik? — Tudastar videojatékokrdl szulSknek és

pedagogusoknak

Van eszkdz a kezedben (Utmutaté a digitalis szili felligyelet

alkalmazasahoz)

SzlUrészoftver-kataldgus

Sztorik a zsebben — Torténetek a kdzdssegi meédiabdl

Mit 1ajkol a gyerek? SzulSknek a kdzossegi médiarol

Gyermekeink online biztonsdaga a megfeleld eszkdzbeallitdsokkal

kezd&dik

Vigyazd szemetek az adataitokra vessetek! — az adatvedelemrdl

egyszeruen

Phishing_ — mindent az adathaldszatrél €s annak kivedésérd|

Tul szép, hogy igaz legyen: a csalé webshopok veszélyei és felismerése

Szexting — igy beszélj a gyerekeddel a témaral!

Bdvosvolgy Médiaértés-oktatd Kézpont weboldala

Blvosvolgy Tudastar — oravazlatok tanaroknak

Gyerek a neten weboldal szétarral, kvizzel, részletesebb irdsokkal

«Az Eurdpai Unio finanszirozdsdval. Az itt szerepld vélemények és

dllitasok a szerzd(k) allaspontjat tukrdzik, és nem feltétlenul egyeznek
meg az Eurdpai Unié vagy az Eurdpai Oktatasi és Kulturdlis Végrehajto

Ugynékség hivatalos dlldspontidval. Sem az Eurdpai Unid, sem az
Eurépai Oktatdsi és Kulturdlis Végrehajtd Ugyndkség nem vonhatd
felelésségre miattuk.”
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Egyutt er6sebbek vagyunk -
Utmutaté a digitalis
muveltséghez fiataloknak,
szUl6knek, gondvisel6knek,
tanaroknak és hotline-oknak.

Tovabbi informacié: inhope.org

. ** | Az Eurépai Unio
+. .~ | tamogatasaval
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